Thre Polizei rat:

Seien Sie misstrauisch, wenn am Telefon oder
Uber einen Messenger-Dienst Bargeld, Wertsachen
oder eine Uberweisung von IThnen verlangt werden!

Selbst wenn angebliche Verwandte sich unter
einer unbekannten Nummer melden, fragen Sie
zuerst unter den Ihnen bekannten Kontaktdaten
nach! '

Lassen Sie sich niemals am Telefon unter Druck
setzen! Legen Sie einfach auf - auch mehrfach!

Rufen Sie beim geringsten Zweifel bei der Behorde
an, von der eine angebliche Amtsperson kommt!
Suchen Sie die Telefonnummer der Behérde selbst

oder fragen Sie die Telefonauskunft. e
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Ubergeben Sie niemals Geld oder Wertsachen J I I l ] t un S 5
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an Fremde - auch nicht an angebliche Polizisten! T — =l

Wenden Sie sich im Zweifel an Nachbarn oder zum Schutz

enge Vertraute. Schildern Sie diesen verdachtige vy
Anrufe. Telefonbet‘ru:;

Wahlen Sie schon beim geringsten
Verdacht den Polizei-Notruf: 110
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Enkeltrick & Co. -
nicht mit uns!

Sehr geehrte Damen und Herren,
liebe Saarlanderinnen und Saarlander,

seit einigen Jahren gibt es eine dramatische
Entwicklung bei den so genannten Straftaten zum Nachteil
dlterer Menschen. Mit Betrugsmaschen, die als ,Enkeltrick
& Co.“ bekannt sind, wurden im Jahr 2022 allein im
Saarland rund 1,8 Millionen Euro erbeutet. Dabei handelt
es sich nur um die zur Anzeige gebrachte Schadenssumme.
Die Polizei geht von einer hohen Dunkelziffer aus, weil
Betroffene sich oft fiir ihre eigene Leichtgldaubigkeit
schamen. Dabei kann es wirklich jeden treffen, und alle
verfligbaren Daten helfen, die Tater dingfest zu machen.

Meist werden die Straftaten per Telefon oder Messenger-
Dienst in die Wege geleitet. Hintermanner und -frauen
sind in der Regel als Bande organisiert und extrem versiert
darin, bei ihren Opfern Angste auszulésen und Abhingig-
keiten zu schaffen.

In dieser Publikation finden Sie eine Ubersicht der aktuell
gangigen Betrugs-Maschen. Dariliber hinaus geben wir
Ihnen Handlungsempfehlungen zum Schutz vor Enkeltrick
& Co.

Bleiben Sie wachsam!

Ihr Reinhold Jost
Minister fiir Inneres, Bauen und Sport




Legende I: Schockanruf

Eine der schlimmsten Varianten des Enkeltricks nutzt
die fortwidhrenden Angste und Sorgen von Eltern um ihre
Kinder aus.

Bei einem Schockanruf geben sich die Betriiger Ihnen
gegeniiber am Telefon als vermeintlich

« enge Verwandte (z. B. Kinder oder Enkelkinder)
+ Polizeibeamte
+ Rechtsanwailte, Staatsanwalte oder Richter

aus und tduschen eine Notsituation vor. Sie berichten etwa
von einem schlimmen Verkehrsunfall, bei dem eine oder
mehrere Personen schwer verletzt oder gar getotet worden
seien. Unfallverursacher ist angeblich ein enger
Verwandter von Ihnen. Das vermeintliche Familienmitglied
meldet sich meist auch selbst am Telefon und gibt sich
dabei vollig aufgeldst, weinend und kreischend. Damit

Ihr Angehdoriger nicht sofort verhaftet werde, missten Sie
dringend eine Kaution (Bargeld oder auch Wertsachen) an
Polizei oder Justiz Gibergeben.

Um die Glaubwiirdigkeit dieser Legende zu untermauern,
rufen zusatzlich angebliche Polizisten, Staatsanwalte oder
Richter bei Ihnen an.

Bei einer abweichenden Legende meldet sich ein vermeint-
licher Arzt bei Ihnen und berichtet, dass ein Angehériger
von Ihnen mit schweren Verletzungen im Krankenhaus
liege. Zur sofortigen Beschaffung eines tiberlebens-
wichtigen Medikaments miissten Sie dringend einen
hohen Geldbetrag bezahlen.

Sollten bei Ihnen im Verlauf solcher Telefonate Zweifel
an der jeweiligen Geschichte aufkommen, verstehen es
die Tater immer wieder, Sie unter Druck zu setzen. Dabei
kommen sowohl vermeintliches Mitgefiihl als auch
handfeste Drohungen zum Einsatz. Oft ist diese Art

von Betrugsdelikten mit mehrstiindigem, manchmal
mehrtdagigem Telefonterror verbunden.

Ziel der Masche ist es immer, so viel Geld und Wert-
gegenstande als irgend moglich zu erbeuten. Die Beute
wird schliefilich von Mittelsmannern, etwa falschen
Polizisten, abgeholt. Die Geldiibergabe soll unmittelbar an
Ihrer Haustdr, oft jedoch an einem neutralen Ort erfolgen
(z. B. in der Ndhe eines Gerichtsgebiudes).

yii [n Deutschland verlangen Polizei oder Staatsan-

waltschaft niemals eine Kaution!

Die Behandlung von Unfallopfern und Patienten

erfolgt immer auch ohne Vorauszahlung.




Legende II: Einbrecherbande

Bei dieser Betrugsmasche wird auf das Vertrauen vor allem
alterer Menschen in die Polizei gesetzt:

In der Hauptrolle ein angeblicher Polizist oder Zivilfahnder.
Dieser meldet sich entweder per Telefon bei Ihnen, oder er
steht direkt vor Ihrer Haustiir. Spitestens zur Ubergabe der
Beute tritt er auf jeden Fall personlich in Erscheinung.

Die Legende bei dieser Variante handelt von einer angeb-
lichen Einbrecherbande, die in IThrer Nachbarschaft auf
Beutezug unterwegs sei. Die Einbrecher hdtten demnach in
den zuriickliegenden Stunden oder Tagen schon einiges an
Bargeld, Schmuck und anderen Wertsachen in der
Umgebung gestohlen. Einen der Tater habe die Polizei
allerdings mittlerweile auf frischer Tat ertappt und
festgenommen.

Dieser habe im Verhor wichtige Informationen zu

seinen Komplizen preisgegeben und auch von den
weiteren Planungen der Bande berichtet. Auf einem Zettel,
der bei ihm sichergestellt worden sei, wdren auch die
Adressen weiterer Einbruchsziele aufgelistet. Darunter
auch Ihr Haus.

Die angeblichen Gesetzeshiiter bieten sich bei dieser
Betrugsmasche im weiteren Verlauf der Legende an,
Ihr Geld und Ihre Wertgegenstdande in Gewahrsam zu
nehmen. Wenn die angeblichen Einbrecher dingfest
gemacht worden seien, werde natirlich alles wieder an
Sie zuriickgeben. Bis dahin wird Ihnen empfohlen,
niemandem die Tir zu 6ffnen und Sicherheitsvor-
kehrungen zu treffen.

Haben Sie Wertgegenstiande und / oder héhere Geld-
betrage bei Ihrem Geldinstitut deponiert, werden die
Legenden dahingehend ergdnzt bzw. abgedndert, dass ein
Bankmitarbeiter mit den Tatern zusammenarbeiten wiirde.
Daher seien Geld und Wertsachen auf der Bank oder
Sparkasse nicht mehr sicher. Um den betreffenden
Bankmitarbeiter zu tiberfiihren, werde aber dringend Ihre
Hilfe bendétigt. Bei dieser Variante sollen Sie dann Geld
und Wertsachen bei Ihrem Geldinstitut abholen und

dem oder den angeblichen Polizisten in voriibergehendes
Gewahrsam iibergeben.

oder Wertgegenstande entgegen!

h‘,‘ Polizei und Justiz nehmen niemals Geld



Legende III: Unsicheres Geldinstitut

Die Legende bei dieser Variante vermittelt den Eindruck,
dass Ihr Geld oder Ihre Wertgegenstande bei Ihrer Bank
oder Sparkasse nicht mehr sicher sind. :

Auch hier tritt entweder ein falscher Polizist oder ein
angeblicher Bankmitarbeiter in Erscheinung. Er berichtet
von verdachtigen Kontobewegungen bei anderen Kunden.
Dabei seien durch unbekannte Tater schon grofiere
Summen erbeutet worden. Wahlweise heifit es,
Wertgegenstande seien aktuell bei der Bank nicht sicher.

Am Ende dieser Erzahlung werden Sie dann aufgefordert,
Ihre Kontodaten und dazugehdrige PIN- und
TAN-Nummern anzugeben. Mit diesen Informationen wird

in der Folge Ihr Konto leergeraumt. Wahlweise sollen }

Sie den Inhalt Ihres Schlief3fachs ahnlich wie bei der

,Einbrecher“-Legende voriibergehend in Polizeigewahrsam 1)

Ubergeben.

‘ %q;' Polizeibeamte oder Bankmitarbeiter fragen nie-

mals nach Ihrem Besitz oder nach Kontodaten!

Legende IV: Neue Handy-Nummer

Flr die Tater hinter dieser Betrugsmethode geht es in der
Regel darum, mit geringem Aufwand bei méglichst vielen
Menschen vergleichsweise kleine Betrage abzugreifen.

Sie erhalten dazu auf Ihr Smartphone mittels

Messenger Dienst (z. B. SMS, WhatsApp, Signal) eine
elektronische Nachricht von einem vermeintlichen
Familienmitglied. Darin wird behauptet, dass Ihr
Angehoriger eine neue Telefonnummer habe. In der Folge
werden Sie bei dieser Masche von Ihrem angeblichen
Verwandten dazu aufgefordert, ganz kurzfristig Geld etwa
fiir eine wichtige Anschaffung zu tiiberweisen oder die
Anzahlung flr die neue Wohnung einem Notar oder
dessen Gehilfen zu lUbergeben. Bei nachster Gelegenheit
werde IThnen der Betrag natiirlich sofort zuriickgezahlt.

Speichern Sie die angeblich neue Nummer
Tﬁ:-‘ nicht ab! Rufen Sie Ihre Angehoérigen immer
zuerst unter der Ihnen bekannten Nummer an.
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Legende V: Falsches Gewinnversprechen

Beim falschen Gewinnversprechen wird Thnen vermittelt,
dass Sie einen hohen Geldbetrag gewonnen hatten.

Der Gewinn werde IThnen von einem Mitarbeiter des
Gewinnspielunternehmens, wahlweise von einem Notar,
personlich tibergeben. Dabei wiirden jedoch Gebiihren
anfallen. Diese sollen Sie im Zuge der Geldibergabe
entrichten.

Um die Gewinnulbergabe vermeintlich so einfach wie
moglich zu gestalten, sollen Sie die anfallenden Kosten
mit Gutscheinkarten (z. B. Google Play-Karten) begleichen.
Solche Gutscheinkarten kénnen z. B. an Tankstellen
erworben werden.

Am Tag der Gewinnauszahlung melden sich die Betrliger
wieder bei Ihnen und informieren Sie dartber, dass die
Ubergabe verschoben werden miisse. Die Gutschein-Codes
sollen Sie jedoch sofort am Telefon Gbermitteln. Damit
kénne uberprift werden, dass Sie sich auch wirklich um
die Gebihr gekiimmert haben.

Mit diesen Codes kédnnen die Kriminellen aber sofort
online die Gutscheinkarten einlosen. Zu einer Gewinn-
ubergabe an Sie kommt es natiirlich nicht mehr.

bei einem Gewinnspiel oder Preisausschreiben
mitgemacht haben.

h Bitte liberlegen Sie zuerst, ob Sie Uberhaupt
1Y)

Telefonbetrug kann jeden treffen:

Die funf beschriebenen Legenden geben Ihnen eine
erste Ubersicht tiber aktuell gingige Betrugsmuster.

Im Einzelfall konnen die Téter die jeweilige Masche
blitzschnell an Ihre Reaktionen anpassen. Die Legenden
kénnen auch miteinander kombiniert werden, und die
skrupellosen Betriiger lassen sich regelmédfiig neue
Maschen einfallen.

Mit den folgenden Tipps méchten wir Sie bestmoglich auf
den Ernstfall vorbereiten. Bleiben Sie wachsam, und

informieren Sie bitte auch Angehorige, enge Vertraute und
Nachbarn tiber die Gefahr, die von Enkeltrick & Co ausgeht.
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... sich Anrufer nicht mit Namen melden, aber als
Verwandte ausgeben.

Bitten Sie Anrufer immer, ihren Namen zu nennen.
Lassen Sie sich nicht darauf ein, selbst den Namen
erraten zu mussen - damit geben Sie Betriigern
bereits wichtige Informationen preis.

... ein unbekannter Anrufer Geld und Wertsachen von
IThnen verlangt.

| 1;}. ~ Legen Sie auf, und wenden Sie sich sofort an die
Polizei unter der Notrufnummer 110.

... sich Anrufer als Polizisten ausgeben und sich nach
Bargeld und Wertsachen im Haus erkundigen.

Polizisten fragen Sie nicht nach Threm Besitz und
nehmen niemals Geld oder Wertsachen entgegen.

... Anrufer Sie unter Druck setzen wollen.

[ %} Legen Sie sofort auf, und wenden Sie sich unter
der Notrufnummer 110 an die Polizei.

.. ein Anruf Uber die Nummer 110 bei Ihnen eingeht.

Die Polizei wird sich niemals unter der Notrufnum-
mer 110 bei IThnen melden! Legen Sie sofort auf,

und betdtigen Sie fiir den Notruf nicht die Wahl-
wiederholung. Geben Sie die 110 neu ein.

Seien Sie immer misstrauisch, wenn...

Kommen Sie den kriminellen Betriigern zuvor:

Ihr Telefonbucheintrag kann den Tatern bereits Hinweise
auf Ihr Alter und Ihre Lebenssituation geben.

Lassen Sie IThren Vornamen im Telefonbuch
abkiirzen oder streichen. Zum Andern eines
Telefonbucheintrags konnen Sie sich direkt an
Ihren Telefonanbieter wenden.

Bewahren Sie hohere Geldbetrage und teuren Schmuck
nicht zuhause auf. Das macht es sowohl Betriigern als
auch Einbrechern unnétig leicht.

Hinterlegen Sie hohere Geldbetrage immer auf
Threm Sparkonto. Verwahren Sie wertvollen

Schmuck und andere Wertsachen in einem Bank-
schlief3fach.

Sind Sie bereits Betrugs-Opfer geworden?

Schamen Sie sich nicht dafiir - das kann wirklich
jedem passieren!

Helfen Sie anderen, und zeigen Sie die Tat
unbedingt bei der Polizei an.

Das unterstiitzt die Ermittler dabei, neue Betrugs-
maschen friihzeitig zu erkennen und kriminelle
Banden zu tberfiihren.
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Denken Sie daran:

Die vorgestellten Legenden werden von den kriminellen
Banden immer wieder variiert. Es konnen andere Akteure
in Erscheinung treten und unzahlige andere Geschichten
erfunden werden.

Fir Sie gilt jedoch immer:
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Wenn Ihnen ein Anruf verdachtig vorkommt, ist es
nicht unhoflich einfach aufzulegen!

In Deutschland verlangen Polizei oder
Staatsanwaltschaft niemals Kautionen!

Die Polizei wird Sie niemals dazu auffordern,
Geld oder Wertsachen auszuhadndigen!

Die Polizei ruft niemals unter der Nummer 110 an!
Auslandische Polizei ruft niemals direkt bei Ihnen an!

Notare lassen niemals Geld bei Ihnen abholen!

Handigen Sie niemals fremden Menschen
Geld oder Wertsachen aus!

Bankmitarbeiter fragen Sie niemals nach Ihren
Passwortern oder TAN-Nummern!

Geben Sie am Telefon niemals Details zu Ihren
familiaren und finanziellen Verhiltnissen preis!

Eine Schadenersatzforderung, eine Krankenhaus-
rechnung oder eine gerichtliche Mitteilung werden
immer schriftlich zugestellt!

Notizen und meine wichtigen Nummern:

Tragen Sie auf dieser Seite Nummern ein, die fiir Sie
persoénlich im Fall der Félle wichtig sind. Dies sind
beispielsweise Telefonnummern von Familienangehérigen
und Vertrauenspersonen. Notieren Sie auch die Nummer
der fiir Sie zustandigen Polizei-Inspektion.

Ganz wichtig:

Halten Sie diese Seite stets aktuell, damit Sie im Notfall
immer die richtige Nummer zur Hand haben!

Familienangehorige / Vertraute:

Zustandige Polizei-Inspektion:

Seniorensicherheitsberater:

Polizei-Notruf: 110

15



